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Amaç
Bu projede kriptografik algoritmaların
birbirleri arasındaki farklarını uygulamalar ile
örneklendirerek doğrulayıp, avantajlarını,
dezavantajlarını tartarak yorumlayıp ortak bir
sonuca varmak istiyoruz.

Hedef

Hedefimiz AES(Advanced Encryption 
Standard) algoritmasını ChaCha20-
Poly1305 ismi ile bilinen bir 
AEAD(Authenticated Encryption with 
Additional Data) algoritması,DES(Data 
Encryption Standard),3DES(TripleDES) ve 
RSA(Rivest-Shamir-Adleman) şifreleme 
algoritmalarıyla karşılaştırıp sonuçların 
analiz edilmesinden oluşacaktır.

Algoritma Uygulamaları

• AES ile şifreleme ve şifre çözme ekran çıktısı

• DES ile şifreleme ekran çıktısı

• DES ile şifre çözme çıktısı

• ChaCha20 Uygulaması

Sonuç ve Değerlendirme

AES algoritması, her 128 bitlik veri bloğuna art arda
bir dizi matematiksel dönüşüm uygular. Bu
yaklaşımın hesaplama gereksinimleri düşük
olduğundan, AES, dizüstü bilgisayarlar ve akıllı
telefonlar gibi tüketici bilgi işlem cihazlarıyla ve
büyük miktarda veriyi hızla şifrelemek için kullanılır.
RSA şifrelemesi genellikle diğer şifreleme
şemalarıyla birlikte veya bir mesajın gerçekliğini ve
bütünlüğünü kanıtlayabilen dijital imzalar için tercih
edilir. Simetrik anahtarlı şifrelemeden daha az
verimli ve kaynak ağırlıklı olduğundan, genellikle tüm
iletileri veya dosyaları şifrelemek için kullanılmaz.
Data Encryption Standard olan DES artık güvenli
olarak kabul edilemez. İç kısımlarında büyük kusurlar
bilinmemekle birlikte, 56 bitlik anahtarı çok kısa
olduğu için temelde yetersizdir.
ChaCha20 ve türevlerinin hızı ve basitliği ve de
sorunsuz çalışması için herhangi bir donanıma
ihtiyaç duymaması, zaman geçtikçe, genellikle veri
yönetimi ile ilgilenen şirketlerin AES yerine
ChaCha20 şifrelemesini seçmesine neden oluyor.
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Analiz
Karşılastırmalar da dikkate alınması 
gereken önemli hususlar şöyle 
belirlenmiştir:

• Hafıza(Memory)

• Uygulama Süresi(Execution time)

• Güvenlik (Security)

• Karışıklık (Complexity)

Algoritma Uygulamaları

• RSA ile şifreleme ekran çıktısı

Karşılaştırmalar

• AES ve DES
AES, matematiksel olarak daha verimli ve zarif bir şifreleme

algoritmasıdır, ancak asıl gücü anahtar uzunluğu
seçeneklerinde yatmaktadır. AES'e kıyasla DES'te şifreleme de
çok daha hızlıdır.

• AES ve 3DES
Her şey sabit tutulduğunda, AES, 3DES'e kıyasla çok daha

hızlıdır. Güvenlik söz konusu olduğunda da, pratik kullanımda
hala kırılmaz olarak kabul edildiğinden AES kazanandır.

• AES ve RSA
Simetrik anahtarlar ve asimetrik anahtarlar farklı amaçlar için

kullanılmaktadır. Simetrik olan AES, hesaplama açısından daha
basittir ve büyük miktardaki veriyi hareketsiz halde şifrelemek
için kullanılır. RSA önemli miktarda hesaplama gerektirir, bu
nedenle küçük miktarlardaki veriler için kullanılır.
• AES ve ChaCha20
ChaCha20, sadeliği nedeniyle neredeyse kesinlikle yeni
tasarımlar için daha iyi bir seçimdir. ChaCha20'ye veya
türevlerine saldırmak, AES’e saldırmaktan daha zordur ve
performansı daha fazladır.


