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OZET
Siber giivenlik kegsif ve zafiyet analizi siirecleri, ¢ok sayida aracin birlikte
kullanilmasim, farkh ¢ikti  formatlarinin yorumlanmasini, kapsam sinirlarinin
korunmasimi ve elde edilen bulgularin kanita dayals bicimde raporlanmasini
gerektirir. Bu siiregler manuel yiiriitiildiigiinde arag secimi, ¢ikti normalizasyonu,
bulgu énceliklendirme ve rapor iiretim gibi adimlar hem zaman alici hem de hataya
acik hale gelmektedir.

Bu calismada gelistirilen Vorpal, komut satiri iizerinden calisan, Pydantic Al
tabanli coklu ajan mimarisine sahip bir siber giivenlik kesif, analiz ve raporlama
sistemidir. Sistem kullanicidan bir hedef alr; hedefi dogrular, tarama kapsamini
degerlendirir, uygun giivenlik araglarnini seger, bu araclari Docker tabanli izole bir

calisma ortaminda ¢aligtinr, ham arag ciktilanni  standart veri modellerine

doniistiiriir, bulgular1 kanitlarla iliskilendirir ve sonugta yapilandinimig giivenlk

raporlan tiretir.

Vorpal’in temel mimarisi merkezi bir Orchestrator Agent ve ona bagll uzman
ajanlardan olusur. Tool Executor Agent harici giivenlik araglarinin secimi Ve
yiiriitiilmesinden; Signal Agent ham ve normalize edilmis verilerden giivenlik sinyali
iiretiminden; Explain Agent bulgularn teknik ve sade dille agiklanmasindan;
Remediation Agent ¢6ziim planlarinin hazirlanmasindan; Reporter Agent ise nihai

rapor verisinin ve ¢ikti dosyalarinin olusturulmasindan sorumludur. Sistem ayrca

API Auth, Browser, OSINT, Analyst ve Regression gibi yardimer ajanlarla

genisletilebilir bir analiz yapisi sunar.

Calismamin  One ¢ikan teknik katkilari: LLM destekli ara¢ orkestrasyonu,
konteyner izolasyonu, kapsam ve onay kontrolleri, dosya tabanh artifact saklama,
arac c¢ikti adaptorleri, kamt zinciri korunarak sinyal {retimi ve ¢ok formatl
raporlama altyapisidir. Bu sayede sistem, giivenlik tarama siirecini yalnizca arag
calistiran bir komut katman olmaktan gikarp, izlenebilir ve denetlenebilir bir analiz

hatt1 haline getirir.

Anahtar kelimeler: Siber giivenlik, ¢oklu ajan mimarisi, LLM, Docker sandbox,

zafiyet tarama, kesif otomasyonu, kanita dayal raporlama.



