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OZET

Bu calismada, Nostr (Notes and Other Stuff Transmitted by Relays) protokoli
izerinde calisan merkeziyetsiz bir anlik mesajlasma uygulamasi geligtirilmigtir.
Android platformu i¢in Kotlin ve Jetpack Compose kullanilarak tasarlanan uygulama
NIP-04 standardina uygun sifreli 6zel mesajlasma, genel sohbet odasi, davet tabanli

grup sohbeti ve kullanici profil yonetimi iglevlerini sunmaktadir.

Uygulama, Clean Architecture prensiplerine yakin 4 katmanli bir mimari (UI,
ViewModel, Repository, Veri) lizerine insa edilmistir. Veri katmaninda Room
veritabani  ve OkHttp WebSocket istemcisi  birlikte  kullanilmaktadir.
Merkeziyetsizlik icin wss://relay.damus.io, wss://nos.lol ve wss://relay.nostr.band
adresli ti¢ Nostr relay'ine es zamanl baglanti saglanmaktadir. Kriptografik altyapi,
secp256k1 egrisi tizerinde Schnorr imzalama ve AES-256-CBC tabanli NIP-04

sifreleme 1le olusturulmustur.

Anahtar Kelimeler: Nostr, merkeziyetsiz mesajlasma, Android, Kotlin, Jetpack

Compose, WebSocket, NIP-04, sifreleme, Room veritabani
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